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РОССИЙСКАЯ ФЕДЕРАЦИЯ
орловская область
администрация города орла

У П Р А В Л Е Н И Е   О Б Р А З О В А Н И Я,
С П О Р Т А   И   Ф И З И Ч Е С К О Й   К У Л Ь Т У Р Ы 
                                                                                                                                                                  телефон (4862) 43-51-14

       факс (4862) 43-28-23
302028, Россия, Орловская область, город Орел, Пролетарская гора, д.1                                          uobr@orel-adm.ru                                   
	от _____________ № _____ 


	Руководителям образовательных организаций города Орла




Уважаемые руководители!
Управление образования, спорта и физической культуры администрации города Орла (далее – управление) в соответствии с письмом Прокуратуры Орловской области от 09.02.2023 № 21-17-2023 доводит 
до Вашего сведения информацию о результатах проверки соблюдения 
в образовательных организациях Орловской области законодательства при обработке персональных данных несовершеннолетних обучающихся, проведенной в январе-феврале 2023 года по поручению Генеральной прокуратуры Российской Федерации.

В ходе проверки в 106 учреждениях образования Орловской области выявлены нарушения законодательства о порядке обработки персональных данных, выразившиеся в непринятии локальных актов, определяющих политику оператора в отношении обработки персональных данных, а также локальных актов по вопросам обработки персональных данных; несоответствии принятых актов требованиям Федерального закона 
от 27.07.2006 № 152-ФЗ «О персональных данных»; неопубликовании актов на официальных сайтах образовательных организаций в сети Интернет; несоответствии разработанных учреждениями письменных форм согласия 
на обработку персональных данных требованиям статьи 9 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных»; отсутствии необходимых данных в оформленных согласиях.

Кроме того, установлены факты обработки образовательными организациями персональных данных обучающихся в отсутствие согласий 
их родителей, что явилось основанием для возбуждения в отношении руководителей образовательных организаций дел об административных правонарушениях, ответственность за совершение которых предусмотрена частью 2 статьи 13.11 КоАП РФ.

По итогам проверки в связи с выявленными 226 нарушениями законодательства о порядке обработки персональных данных прокурорами 
в адрес руководителей образовательных организаций внесено 
59 представлений, на не соответствующие федеральному законодательству локальные акты образовательных организаций принесен 51 протест, возбуждено 1 дело об административном правонарушении, объявлено 
15 предостережений о недопустимости нарушений закона.

Прокуратура Орловской области также обращает внимание, что 
в соответствии со статьями 6 и 9 Федерального закона от 27.07.2006 
№ 152-ФЗ «О персональных данных» обработка персональных данных осуществляется с согласия субъекта персональных данных, которое принимается им свободно и в своем интересе. По общему правилу в случае недееспособности субъекта персональных данных согласие на обработку его персональных данных может быть дано законным представителем. При этом не допускается обработка персональных данных, не совместимая с целями сбора персональных данных.

Прокуратура Орловской области считает необходимым довести 
до сведения руководителей общеобразовательных организаций информацию об особых условиях обработки, предусмотренных в отношении биометрических персональных данных. Так, в силу статьи 11 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» сведения, характеризующие физиологические и биологические особенности человека, на основании которых можно установить его личность, могут обрабатываться только при наличии согласия в письменной форме самого субъекта таких персональных данных либо в целях проведения государственной дактилоскопической регистрации.
В связи с этим обработка биометрических персональных данных несовершеннолетних обучающихся в целях организации их прохода 
на территорию образовательной организации и оплаты питания противоречит требованиям федерального законодательства и не отвечает интересам детей.
Методическими рекомендациями Минкомсвязи России от 28.08.2020 № ЛБ-С-074-24059 общеобразовательные организации ориентированы 
на надлежащую правоприменительную практику обозначенных положений 
и недопустимость обработки биометрических персональных данных детей.
Согласно результатам проведенного мониторинга сети «Интернет» 
и сведениям, поступившим в Генеральную прокуратуру Российской Федерации из Роскомнадзора и Минцифры России, в ряде школ республик Бурятия, Коми, Тыва, Приморского края, Ивановской, Рязанской областей, Ханты-Мансийского автономного округа Югры применяется автоматизированная система организации, учета и оплаты питания «Ладошки», предполагающая в нарушение указанных требований законодательства использование технологии обработки фотоизображения рисунка вен ладони несовершеннолетних обучающихся. Сообщения 
о применении такого порядка организации прохода и питания обучающихся размещены на официальных сайтах образовательных организаций.

Проведенной проверкой установлено, что в образовательных организациях Орловской области системы идентификации обучающихся 
по итогам обработки их биометрических данных не реализуются.

Вместе с тем с учетом изложенного с целью защиты прав детей при обработке их биометрических данных, пресечению случаев применения подобных систем обращаем Ваше внимание на необходимость незамедлительного информирования учредителя в лице управления при выявлении подобных фактов в образовательной организации. 

В целях предупреждения нарушений прав детей при использовании 
их персональных данных, для принятия мер в рамках компетенции руководителям образовательных организаций необходимо:

1) ознакомить с данным письмом работников образовательной организации в части, их касающейся;

2) организовать в образовательной организации работу, направленную на устранение (предупреждение) нарушений в части соблюдения требований действующего законодательства в отношении обработки персональных данных несовершеннолетних обучающихся;

3) в срок до 10.03.2023 провести самопроверку соблюдения федерального законодательства при обработке персональных данных несовершеннолетних обучающихся, о результатах проведенной работы проинформировать управление, заполнив данные в Яндекс.Таблице: https://disk.yandex.ru/i/YbjF2Rxvvhf2uw.
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